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1. DOS OBJETIVOS DA POLITICA DE SEGURANGA DA INFORMAGAO

A politica de seguranca da informagdo visa garantir integridade, confidencialidade, autenticidade e disponibilidade
das informacGes processadas pela instituicdo, devendo seguir os seguintes principios basicos:

Confidencialidade Integridade Disponibilidade

Protegdo e garantia de que Garantia da exatidao das Garantia de que os usudrios
determinadas informagdes sé sdo informagdes e dos métodos de autorizados e os interessados
disponiveis a pessoas autorizadas. processamento. tenham acesso as informacdes.

A Politica de Seguranca da Informacdo da CAAPSML almeja atender aos requisitos basicos definidos no manual do
Pré-Gestdo RPPS (versdo 4.0-2025), sendo estes:

Nivel I
Deve abranger todos os servidores e prestadores de servico que acessem informagdes, indicando a
responsabilidade de cada um quanto a seguranca da informacao.

Nivel Il — Adicionalmente aos requisitos do Nivel |
e Indicar regras normativas quanto ao uso da Internet, do correio eletronico e dos computadores e outros
recursos tecnoldgicos.

e Definir procedimentos de contingéncia, que determinem a existéncia de cdpias de seguranga dos sistemas
informatizados e dos bancos de dados, o controle de acesso e a area responsavel por elas, estando estes
procedimentos mapeados e manualizados.

Nivel lll — Adicionalmente aos requisitos do Nivel Il

Deverd contar com servidor ou area de Gestao da Segurancga da Informagao, com a responsabilidade de:
a) Prover todas as informacgGes de Gestdo de Seguranca da Informacdo solicitadas pela Diretoria Executiva.

b) Prover ampla divulgacdo da Politica e das Normas de Seguranca da Informacgdo para todos os servidores e
prestadores de servigos.

¢) Promover agdes de conscientizagdo sobre Seguranca da Informacgdo para os servidores e prestadores de
Servigos.

d) Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranga da informacao.

e) Elaborar e manter politica de classificagdo da informagdo, com temporalidade para guarda.
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2. DAS DIRETRIZES E RESPONSABILIDADES

As politicas de seguranca da informacao de que trata este documento aplicam-se a todos os servidores, estagiarios,
prestadores de servicos e demais usuarios que utilizem qualquer recurso informatizado fisico ou légico da

CAAPSML, ou acesso as informacdes pertencentes a Autarquia.

As politicas de seguranca da informacdo aqui tratadas observam o cumprimento das normas constantes no manual
do Pro-gestdo RPPS (versdo 4.0 — 2025), bem como a Lei 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) no
Municipio, e Decreto 214/2021. O descumprimento dessas normas, ficara submetido a legislagdo em vigor.

Aplica-se ainda ao gerenciamento de quaisquer equipamentos, programas, meios fisicos de trafegos e sistemas de
armazenamento digital de dados e informacdes incluindo notebooks, tablets, unidades méveis de armazenamento
(discos rigidos - HDs), smartphones, impressoras, além das estacGes de trabalho, inseridas nas dependéncias da
CAAPSMLL.

E de responsabilidade dos responséveis pela drea de Seguranca da Informagdo publicar e promover as versdes da
Politica de Seguranga de Informagdao, bem como conscientizar os colaboradores em relagao a relevancia da
Seguranca da Informacdo para o bom funcionamento da Autarquia, atendendo as legislacGes e regulamentos da
Prefeitura Municipal de Londrina, bem como a Lei Geral de Prote¢do de Dados vigente.

A configuracdo de todos os equipamentos, ferramentas e sistemas para que fiqguem de acordo com as normas
estabelecidas pela Politica de Seguranga da Informacao, é de responsabilidade da Caixa de Assisténcia e Pensdes
dos Servidores Municipais de Londrina - CAAPSML, por meio do suporte técnico da Diretoria de Tecnologia e
Informacdo/SMPOT, de acordo com as préticas preconizadas por normas e modelos de referéncia relativos ao

tema.

Cada servidor deverd possuir sua prépria senha com os devidos privilégios, composta, preferencialmente, por
oito digitos com ao menos um caractere maitsculo e um especial. Caso a senha seja compartilhada, a
responsabilidade por eventuais alteragdes, inclusées ou qualquer outra atividade efetivada com a mesma serd
do detentor original da senha.

A senha do administrador do sistema sé devera ser solicitada quando estritamente necessaria, como no caso, por
exemplo, de downloads, manutengao, atualizagdo ou instalagao de programas essenciais a elaboragao de tarefas.
Os privilégios de administrador s6 serdo aceitos e cedidos apds analise e valida¢do da causa, de acordo com as
regras do Municipio de Londrina, para seus servidores.

O acesso e o uso de todos os sistemas de informacao, diretdérios de rede, bancos de dados e demais recursos devem
ser restritos a pessoas explicitamente autorizadas e de acordo com a necessidade para o cumprimento de suas

fungdes.

Acessos desnecessarios ou com poder excessivo devem ser imediatamente retirados. A concessdo de acesso as
informagdes e sistemas deve ser autorizada com base na regra de minimo acesso necessario para o desempenho

da funcdo.

A padronizagdo devera ser utilizada com o fim de garantir integridade, melhor acessibilidade e facilidade em todos

os processos envolvendo Tecnologia da Informacao.
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E obrigatdria a “salva” regular programada de arquivos, independente do tamanho, devendo ser observada junto
com a DTI/SMPOT as possibilidades para realizagdo de backup.

As regras atuais da Politica de Seguranca de Informacao estabelecidas pela CAAPSML tém o objetivo de estimular

o desenvolvimento de um comportamento ético e profissional do uso da internet.

3. DO USO DA INTERNET

O acesso a internet esta disponivel aos servidores e estagidrios a partir das esta¢des de trabalho da Autarquia.

A internet disponibilizada pode ser usada com finalidade pessoal, desde que ndo prejudique a produtividade da
unidade e ndo onere a rede, causando lentiddo ou outros problemas. Da mesma forma, seu uso nao deve ferir

qualquer norma do Cédigo de Etica vigente.

E proibida a divulgagdo de qualquer informag&o corporativa em redes sociais, listas de discussdo, comunidades de
relacionamento ou a terceiros via comunicadores eletronicos ou qualquer outra tecnologia que venha a surgir da

internet, salvo quando realizado pelas pessoas autorizadas a realizar comunicagdo externa.

E proibido o download e a instalagdo de softwares que tenham direitos autorais, marca registrada ou patente na
internet e que ndo foram devidamente adquiridos pela autarquia. O mesmo se aplica ao download de midias e

arquivos em geral que ndo sejam de uso livre, sejam eles imagens, apresentagdes, planilhas, musicas, entre outros.

E proibido expor, armazenar, distribuir, editar, imprimir ou gravar materiais de cunho sexual, obsceno, difamatdrio,

ofensivo, preconceituoso e politico (propaganda) por qualquer meio.

E permitido aos colaboradores usar a conex3o wifi, desde que em conformidade com as normas do Cédigo de Etica.

4. DA REDE - XINGU

,

O uso darede “Xingu” é permitido a todos os usudarios. Entretanto, os diretérios existentes ali estdo permissionados

de acordo com o organograma vigente na Autarquia.

Caso haja alguma necessidade de alteragcdo no permissionamento, esta devera ser comunicada e justificada a

Diretoria de Tecnologia da Informag¢ao — SMPOT via processo especifico do SEI.

Além dos diretdrios correspondentes as unidades, existem os diretdrios de compartilhamentos, nos quais os

usudrios podem compartilhar arquivos com outros.

Ndo é permitido armazenar arquivos que ndo tenham relagdo com o trabalho realizado, especialmente filmes e

musicas, ainda que aparentemente ndo causem prejuizo a institui¢do.

E vedado:
e Armazenar videos e musicas;

e Armazenar conteudo difamatdrio, ofensivo, preconceituoso, obsceno, sexual, calunioso ou que tenha fins de
propaganda politica;

e Editar ou apagar arquivos de outros usudrios sem autorizagdo do mesmo;
e Fraudar, de qualquer forma, as informacg&es dos arquivos;

e Instalar ou armazenar programas sem o conhecimento da DTI;
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e Armazenar conteuddo nocivo, como virus e malwares;
e Armazenar conteudo protegido por direitos autorais ou patentes.

Qualquer necessidade de armazenamento de arquivo que se configure como excecdo as regras apresentadas deve

ser comunicada a area de Tl para avaliacdo, desde que haja justificativa plausivel.

5. DO CORREIO ELETRONICO

O uso do correio eletrénico da CAAPSML é para fins corporativos e relacionados as atividades do colaborador
usudrio. A utilizacdo desse servigo para fins pessoais é permitida desde que seja feita com bom senso e sem conflito
com qualquer norma do Cédigo de Etica, ndo prejudique a autarquia e nem cause impacto no trafego da rede.

E vedado aos colaboradores da CAAPSML:

e Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se relacionadas a uso legitimo da
Autarquia;

e Enviar mensagens usando nome de usuario de outra pessoa ou endereco eletrénico que nao esteja autorizado
a usar;

e Enviar qualquer e-mail que torne seu remetente e/ou a CAAPSML vulneraveis a agdes civis ou criminais;

e Divulgar externamente informagdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem
autorizagao explicita;

® Produzir, transmitir ou divulgar mensagem que:
o Conflite com os interesses da autarquia;
o Contenha ameacas eletronicas, como spam ou virus;
O Vise obter acesso nao autorizado a outro computador ou servidor;
O Vise interromper um servigo por meio de método ilicito;
o Vise burlar qualquer sistema de seguranga;
O Vise vigiar secretamente ou assediar outro usuario;
O Vise acessar informacgdes confidenciais sem autorizacdo explicita do proprietario;
O Possua anexo superior a 10MB;
o0 Tenha conteldo considerado improprio, obsceno ou ilegal;
O Seja caluniosa, difamatdria ou ofensiva;
o Tenha fins politicos (propaganda);
o Inclua material protegido por direitos autorais sem a permissao do detentor.

Toda mensagem enviada pelo correio eletrénico deve possuir uma assinatura que identifique claramente o

remetente.

6. DO BACKUP (COPIA DE SEGURANCA)

A seguranca e integridade dos dados sdo prioridades fundamentais na infraestrutura de tecnologia. Para assegurar

essa protecdo, rotinas de backup automaticas foram implementadas.
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No que diz respeito aos arquivos armazenados no servidor central, sob responsabilidade da DTI, foi adotada uma

abordagem proativa, com rotinas automaticas de backup que garantem a prote¢ao de todos os diretérios.

Essa pratica elimina a necessidade de intervengdo humana, proporcionando uma camada adicional de seguranca
contra possiveis falhas de hardware.

No ambito do sistema previdencidrio e de folha de pagamento, a empresa Actuary Assessoria Atuarial e Informatica
realiza a gestdo dos dados sensiveis. Hd um protocolo de backup automatico que, de forma programada e sem
intervencdo manual, realiza copias regulares da base de dados. Essa pratica é essencial para assegurar a integridade

das informacdes relacionadas as obrigacdes previdenciarias e folha de pagamento.

7. DO CONTROLE DE ACESSO FiSICO

O acesso as areas criticas, como salas de servidores e racks de rede, é restrito a servidores autorizados.

Documentos fisicos contendo dados pessoais ou sensiveis devem ser armazenados em mobilidrio com controle de

acesso, que sera realizado pela Geréncia Administrativa Previdenciaria.

E vedada a retirada de documentos das dependéncias da Autarquia sem autorizagdo formal da Geréncia

Administrativa Previdenciaria.

8. DA CLASSIFICACAO, TEMPORALIDADE E GUARDA DA INFORMAGAO

As informagbes da CAAPSML devem ser classificadas conforme grau de sensibilidade, observando critérios de

acesso, guarda e descarte.
Considerando a natureza previdencidria da Autarquia:
e documentos relativos a segurados, beneficios, folha de pagamento, arrecadac¢do e atos normativos sao de

guarda permanente;

e documentos digitais devem ser preservados com adog¢do de medidas para evitar obsolescéncia tecnoldgica.

9. DA GESTAO DE RISCOS E INCIDENTES DE SEGURANGCA FiSICA

Do Controle de Acesso Fisico

O acesso as dreas consideradas criticas para a seguranca da informacdo — incluindo, mas ndo se limitando a salas
de servidores, data centers, racks de rede, salas técnicas, arquivos permanentes e quaisquer ambientes que
abriguem infraestrutura tecnoldgica ou ativos de informagao sensiveis — é terminantemente restrito a servidores

formalmente autorizados, mediante designagdo expressa da autoridade competente e registro prévio de acesso.

O controle de acesso fisico deverd observar critérios de necessidade funcional, segregacdo de fungdes e

rastreabilidade, sendo vedado o acesso genérico ou irrestrito.

O ingresso de terceiros, visitantes, fornecedores ou prestadores de servicos em areas criticas somente sera
permitido em carater excepcional, mediante autoriza¢do formal, especifica e previamente registrada, devendo
ocorrer sob acompanhamento continuo de servidor designado, que responderd solidariamente por eventuais

irregularidades.
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Da Prote¢ao de Documentos Fisicos e Ativos de Informagao

Os documentos fisicos que contenham dados pessoais, dados sensiveis, informagdes previdenciarias, financeiras,
administrativas ou quaisquer informacodes classificadas deverdo ser obrigatoriamente armazenados em mobiliario
apropriado, dotado de mecanismos de trancamento e controle de acesso, sob responsabilidade direta da Geréncia
Administrativa Previdencidria.

Compete a Geréncia Administrativa Previdenciaria:

| — definir os niveis de acesso aos documentos fisicos;
Il = manter relagdo atualizada dos servidores autorizados;
Il —fiscalizar o cumprimento das normas de guarda, manuseio e preservagao;
IV —adotar medidas corretivas em caso de ndo conformidade.
E expressamente proibida a retirada, empréstimo, transporte, reproducdo ou cépia de documentos fisicos
pertencentes a CAAPSML para fora de suas dependéncias sem autoriza¢do formal, especifica e previamente
concedida pela Geréncia Administrativa Previdencidria, devendo a autorizagdo conter, no minimo:
e aidentificacdo do responsavel;
e afinalidade da retirada;
e o prazo de permanéncia fora da Autarquia;

e as condi¢cGes de guarda, transporte e devolugdo.

Do Gerenciamento de Riscos de Seguranca Fisica

A CAAPSML deverd identificar, avaliar e tratar, de forma sistematica e continua, os riscos relacionados a seguranca
fisica dos ativos de informagdo, considerando ameagas como acesso ndo autorizado, extravio, dano fisico,

sabotagem, sinistros e desastres.
As medidas de mitigagdo de riscos incluem, entre outras:

e controle e registro de acessos fisicos;

e restricdo de circulagdo em areas sensiveis;
® segregacao de ambientes;

e definicdo de responsaveis pelos ativos;

e integracdo das a¢Ges de seguranca fisica com os planos de contingéncia e continuidade.

Da Gestao de Incidentes de Seguranca Fisica

Todo evento ou suspeita de violagdo das regras de acesso fisico, extravio de documentos, acesso ndo autorizado a
areas restritas, dano ou comprometimento de ativos fisicos de informagao devera ser imediatamente comunicado
a area de Gestdo da Seguranca da Informacdo e a Geréncia Administrativa Previdenciaria para registro, analise e

adocgdo das medidas cabiveis.
Os incidentes de seguranca fisica deverdo:

| — ser formalmente registrados;
Il — ter suas causas analisadas;

Il — gerar agOes corretivas e preventivas;
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Iy

IV —ser reportados a Diretoria Executiva quando apresentarem risco relevante, impacto institucional ou
envolvimento de dados pessoais, nos termos da LGPD.

Das Responsabilidades e Sangdes

O descumprimento das normas relativas a gestdo de riscos e incidentes de seguranca fisica constitui infracdo
administrativa e sujeita o responsavel as san¢bes previstas na legislacdo vigente, sem prejuizo da apuragao de
responsabilidades civis e penais.

Todos os servidores, estagidrios, prestadores de servigos e terceiros sdao corresponsaveis pela preserva¢do da
seguranca fisica dos ativos de informacdo e pelo cumprimento das diretrizes estabelecidas nesta Politica.

10. BOAS PRATICAS

No dia a dia, os colaboradores da CAAPSML devem observar e praticar os seguintes habitos:

e Retirada dos papéis da impressora: toda vez que alguém enviar um documento para impressdao, 0 mesmo
deve ser retirado imediatamente, de forma a evitar que ele fique exposto a terceiros;

e Descarte de papéis: caso algum papel com informacdo relevante e/ou confidencial necessite ser descartado,
ele deve ser rasgado antes do descarte. Documentos confidenciais ou com dados pessoais de segurados ndo
devem ser utilizados como papel de rascunho, devendo ser realizado o descarte apropriado;

e Bloqueio da estacdo de trabalho: ao ausentar-se da sua estacdo de trabalho sem bloquear a tela do
computador, o usuario esta aceitando o risco de um terceiro utilizar sua maquina sem autorizagao. Assim, o
bloqueio deve ser feito apds qualquer saida de frente da estacdo de trabalho. A protecdo de tela também
deve ser configurada para que o micro seja bloqueado apds determinado periodo de inatividade;

e Retirada de documentos da sede: ndo se deve retirar documentos da sede da CAAPSML, pois uma vez fora
do prédio ndao é possivel garantir seu correto tratamento. Caso haja a necessidade de locomogao dos
documentos para reunides externas ou viagens, a geréncia responsavel pela respectiva guarda deve ser
informada.

11. CONSIDERACOES FINAIS

Espera-se que a PSI aqui apresentada possa guiar as a¢ées de todos os usuarios da CAAPSML, de forma a zelar, da

melhor maneira possivel, pelas informagdes da autarquia.

Qualquer dano as informagdes é muito prejudicial a todos que necessitam dela, motivo pelo qual é muito

importante que todos estejam engajados em protegé-la.

Este documento deverd ser revisado a cada dois anos e poderd ser alterado no futuro para contemplar fatos
e tecnologias ndo previstas no momento. Neste caso, haverd devida comunica¢do aos usudrios.
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